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クラウドワークロードセキュリティ 

パート５：３大クラウドプロバイダのセキュリティ機能比較 

 

今回は、クラウドのセキュリティに関する 5 回シリーズの最終回です。パート１では、クラウド上のワ

ークロードに対して、どのようにセキュリティ戦略を策定し、適切なコントロールを行うかをご紹介しま

した。バランスの取れたセキュリティ戦略は、実行時に違反を効率的に検知して対応しながら攻撃対象領

域を減らしてくれることを見てきました。この戦略をうまく適用できるかどうかは、クラウドネイティブ

かサードパーティかにかかわらず、セキュリティコントロールとその実装を支援するソリューションに

かかっています。 

 

これらのツールをよりよく理解するために、前回までは、3 大クラウド・サービス・プロバイダーであ

る AWS、Azure、GCP が提供するさまざまなセキュリティ・ソリューションを紹介しました。 

 

本シリーズの最終回では、ビッグ 3 が提供するコントロールを比較します。これにより、異なるクラウ

ドにまたがるワークロードに対するクラウドセキュリティ戦略を定義する際に、参考となる情報をこの

文書で得ることができます。 

 

 

クラウドセキュリティコントロールとカテゴリ 

クラウドのワークロードに適したセキュリティ戦略を導入するために、以下のようにいくつかのコント

ロールが用意されています。 

 

- ネットワークセキュリティ 

- 脆弱性管理 

- ランタイムおよび Linux の脅威管理機能を備えたクラウドワークロード保護プラットフォーム

(CWPP) 

- クラウドセキュリティポスチャー管理（CSPM） 

- SIEM 機能 
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- その他の脅威検知・監視機能 

これらのセキュリティ対策の詳細については、パート 1 を参照してください。 

これらのコントロールの大部分は、AWS、Azure、GCP のネイティブサービスを使って実装できます。

ランタイムプロテクションや Linux の脅威検知など、サードパーティのソリューションで補強できる機

能もいくつかあります。以下では、コントロールごとにそれぞれのクラウドプラットフォームの機能を比

較します。 

サービスの詳細については、このシリーズの AWS, Azure, GCP について特集したそれぞれのパートを

参照ください。 

 

 

ネットワーク 

コントロール （AWS）  （Azure）  （GCP） 

ネットワークセグメンテーション ・仮想プライベートクラウド 

(VPC) 

・セキュリティグループとネットワ

ークアクセスコントロールリスト

(ネットワークACL) 

・仮想ネットワーク (VNet) 

・ネットワークセキュリティグル

ープ(NSG) 

・アプリケーションセキュリティ

グループ（ASG） 

・Azureファイアウォール 

・仮想プライベートクラウド 

(VPC) 

・ファイアウォールルール 

・コンテナのネットワークポ

リシー 

Webアプリケーションファイア

ウォール 

・AWS WAF ・Azure WAF ・Google Cloud Armor 

DDoS保護 ・AWS Shield ・Azure DDoS protection ・Google Cloud Armor 

表 1 ネットワークセキュリティコントロールの機能比較 

 
 

クラウドセキュリティのポスチャ管理（CSPM） 

コントロール （AWS）  （Azure）  （GCP） 

CSPM 

(VMやデータベースなどのクラウ

ドワークロードにセキュリティ設

定を行い、セキュリティベースラ

インに対するワークロードの状態

を監視する) 

・AWS Config 

・Amazon Inspector 

・AWS Security Hub 

・AWS Audit Manager 

・Azure Security Center 
・Security Command 

Center 

 

表 2 CSPM コントロールの機能比較 

 

 

https://aws.amazon.com/vpc/
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-overview
https://docs.microsoft.com/en-us/azure/virtual-network/network-security-groups-overview
https://azure.microsoft.com/en-in/blog/applicationsecuritygroups/
https://docs.microsoft.com/en-us/azure/firewall/
https://cloud.google.com/vpc
https://cloud.google.com/vpc/docs/firewalls
https://cloud.google.com/kubernetes-engine/docs/tutorials/network-policy
https://cloud.google.com/kubernetes-engine/docs/tutorials/network-policy
https://aws.amazon.com/waf/
https://docs.microsoft.com/en-us/azure/web-application-firewall/
https://cloud.google.com/armor
https://aws.amazon.com/shield/
https://docs.microsoft.com/en-us/azure/virtual-network/ddos-protection-overview
https://cloud.google.com/armor
https://aws.amazon.com/config/
https://aws.amazon.com/inspector/
https://aws.amazon.com/inspector/
https://aws.amazon.com/security-hub/
https://aws.amazon.com/jp/audit-manager/
https://docs.microsoft.com/en-in/azure/security-center/
https://cloud.google.com/security-command-center/
https://cloud.google.com/security-command-center/
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脆弱性管理 

コントロール （AWS）  （Azure）  （GCP） 

パッチ管理 ･AWS Systems Manager Patch 

Manager 

・Azure Update Management ・OS patch 

management 

ランタイムの脆弱性スキャンと管

理 

･Amazon Inspector ・Azure Security Center 

vulnerability assessment 

・Cloud Security Scanner 

表 3 脆弱性管理コントロールの機能比較 

 

クラウドワークロード保護プラットフォーム（CWPP） 

コントロール （AWS）  （Azure）  （GCP） 

ランタイム保護 ・ネイティブのCWPPが利用できな

い場合は、Intezer Protectなどの

サードパーティのツールを活用 

・・Microsoft Defender 

・Linuxワークロードにセキュリテ

ィを追加し、Intezer Protectの

ようなサードパーティのソリュ

ーションによってインメモリの

悪意のあるコードから保護。 

・Intezer Protectなどの

サードパーティ製ツール

を活用し、ワークロード

中心のセキュリティとラ

ンタイム保護を実現。 

堅牢化されたVM ・ネイティブの堅牢化されたVMは 

利用できないため、CIS Hardened 

Imagesを使用 

・ネイティブの堅牢化されたVMは

利用できないため、CIS 

Hardened Imagesを使用 

・Shielded VMs 

表 4 CWPP コントロールの機能比較 

 

コンテナセキュリティ 

コントロール （AWS）  （Azure）  （GCP） 

イメージスキャニング ・ECR image scanning 

 

・ACR container registry image 

scanning 

・Container Analysis 

Service 

コンテナ環境保護 ・K8sの標準的なセキュリティ機能: 

IAM、セキュリティグループ 、

RBAC、ネットワークポリシー 

・ランタイムスキャンと脆弱性管理の

ためのサードパーティ製ツールが

必要 

・ASC container environment 

protection 

・Binary Authorizationに

よる信頼できるコンテナ 

イメージの展開 

表 5 コンテナセキュリティコントロールの機能比較 

 

https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.microsoft.com/en-us/azure/automation/update-management/update-mgmt-overview
https://docs.microsoft.com/en-us/azure/automation/update-management/update-mgmt-overview
https://cloud.google.com/compute/docs/os-patch-management
https://cloud.google.com/compute/docs/os-patch-management
https://aws.amazon.com/inspector/
https://docs.microsoft.com/en-us/azure/security-center/deploy-vulnerability-assessment-vm
https://docs.microsoft.com/en-us/azure/security-center/deploy-vulnerability-assessment-vm
https://docs.microsoft.com/en-us/azure/security-center/deploy-vulnerability-assessment-vm
https://cloud.google.com/blog/products/identity-security/web-application-vulnerability-scans-for-gke-and-compute-engine-are-generally-available
http://www.intezer.com/intezer-protect
https://docs.microsoft.com/en-us/azure/security-center/security-center-wdatp
https://cloud.google.com/shielded-vm
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
https://docs.microsoft.com/en-us/azure/security-center/defender-for-container-registries-introduction
https://docs.microsoft.com/en-us/azure/security-center/defender-for-container-registries-introduction
https://docs.microsoft.com/en-us/azure/security-center/defender-for-container-registries-introduction
https://cloud.google.com/container-registry/docs/vulnerability-scanning
https://cloud.google.com/container-registry/docs/vulnerability-scanning
https://cloud.google.com/container-registry/docs/vulnerability-scanning
https://docs.microsoft.com/en-us/azure/security-center/container-security#run-time-protection-for-aks-nodes-and-clusters
https://docs.microsoft.com/en-us/azure/security-center/container-security#run-time-protection-for-aks-nodes-and-clusters
https://docs.microsoft.com/en-us/azure/security-center/container-security#run-time-protection-for-aks-nodes-and-clusters
https://cloud.google.com/binary-authorization
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セキュリティ情報およびイベント管理（SIEM） 

コントロール （AWS）  （Azure）  （GCP） 

SIEM 

(複数のソースからのデータを集

約し、セキュリティインサイトを

提供する) 

・Security Hub が提供するSIEMの

ような機能はあるが、ネイティブの

SIEMツールはない 

･SIEM機能のためには、サードパーテ

ィのツールとの統合を推奨 

・Azure Sentinel 
・テレメトリデータを分析す

るためのChronicle Detect

との統合 

表 6 SIEM コントロールの機能比較 

 

その他の脅威検知機能 

コントロール （AWS）  （Azure）  （GCP） 

クラウドアカウントレベルの脅威

検知 

(管理者権限での活動の監視とク

ラウドアカウントレベルでの脅威

の的確な検知) 

・Amazon GuardDuty 

・Amazon Detective 

・Azure Security Center 

threat protection 

・Event Threat Detection 

表 7 その他の脅威保護の機能比較 

 

セキュリティログとモニタリング 

コントロール （AWS）  （Azure）  （GCP） 

セキュリティログとモニタリング 
・CloudWatch Logs 

CloudTrail 

・VPC Flow Logs  

・Azure Activity logs 

・Azure AD logs 

・NSG flow logs 

・Cloud Audit Logs  

表 8 セキュリティログとモニタリングの機能比較 

 

 

まとめ 

AWS、Azure、GCP のいずれも、重要なセキュリティコントロールを適用するためのツールやサービス

を提供しています。これらのツールは、統合のしやすさ、サポート、管理のしやすさから推奨されていま

す。 

 

しかし、クラウドにおける脅威は進化しており、セキュリティを強化するためのより高度なツールが求め

られています。これは、Linux の脅威の検出、不正なコードの実行、インメモリの悪用などにおいて特に

https://aws.amazon.com/security-hub/
https://aws.amazon.com/security-hub/
https://docs.microsoft.com/en-us/azure/sentinel/overview
https://cloud.google.com/blog/products/identity-security/introducing-chronicle-detect-from-google-cloud
https://cloud.google.com/blog/products/identity-security/introducing-chronicle-detect-from-google-cloud
https://aws.amazon.com/jp/guardduty/
https://aws.amazon.com/jp/detective/
https://docs.microsoft.com/en-us/azure/security-center/azure-defender#azure-defender-advanced-protection-capabilities
https://docs.microsoft.com/en-us/azure/security-center/azure-defender#azure-defender-advanced-protection-capabilities
https://cloud.google.com/security-command-center/docs/how-to-use-event-threat-detection
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.microsoft.com/en-us/azure/azure-monitor/platform/activity-log
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/overview-reports
https://docs.microsoft.com/en-us/azure/network-watcher/network-watcher-nsg-flow-logging-overview
https://cloud.google.com/security-command-center/docs/how-to-use-event-threat-detection
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重要です。Intezer Protect は、ネイティブのセキュリティツールやサービスと併用することで、信頼で

きるコードのみが実行されていることを 24 時間体制で保証することができます。 
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